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Personuppgiftshitradesavtal

Version 2026-11. Avtalet ar en del av varje tjansteavtal med POISE AB och reglerar hur POISE
behandlar personuppgifter for kundens rakning enligt artikel 28 i dataskyddsférordningen.

1. Parter och tillampning

Detta avtal galler mellan kunden ("den personuppgiftsansvarige") och POISE AB, org.nr 556773-0923,
Brunnsgatan 9, 172 68 Sundbyberg ("bitradet"), och ar en del av kundens tjansteavtal. Det reglerar
bitradets behandling av personuppgifter for kundens rakning enligt artikel 28 i dataskyddsforordningen
(EU) 2016/679.

2. Behandlingens art och andamal

Behandlingens foremal, varaktighet, art, andamal, typ av personuppgifter och kategorier av registrerade
framgar av bilaga 1 for den eller de tjanster kunden képer.

3. Den personuppgiftsansvariges ansvar

Kunden ansvarar for att behandlingen har rattslig grund, for att instruktionerna till bitradet ar lagliga och
for att informera de registrerade. Kunden ansvarar for sina egna avtal med plattformsleverantérer (till
exempel Microsoft) nar bitradet administrerar kundens egna licenser.

4. Bitradets skyldigheter
Bitradet ska

a. behandla personuppgifter endast enligt kundens dokumenterade instruktioner, dar tjansteavtalet och
detta avtal utgdr instruktioner;

b. sékerstalla att personer med tillgang till uppgifterna har atagit sig tystnadsplikt;
c. vidta de tekniska och organisatoriska atgarder som anges i avsnitt 6;

d. bistd kunden med att svara pa de registrerades begaran, inom fem arbetsdagar fran det att bitradet
fatt del av begéran;

e. bistd kunden med konsekvensbedémningar och férhandssamrad;

f. underratta kunden utan ondodigt dréjsmal, och senast inom 48 timmar fran det att bitradet fatt
kannedom om en personuppgiftsincident som rér kundens uppgifter, med den information bitradet da
har;

g. radera eller aterlamna alla personuppgifter nar tjansten upphér, enligt avsnitt 9;

h. ge kunden den information som behdvs for att visa att skyldigheterna uppfylls och méjliggéra
granskning enligt avsnitt 8;

i. omedelbart informera kunden om bitradet anser att en instruktion strider mot
dataskyddslagstiftningen;

j. om bitradet enligt unionsratt eller svensk ratt ar skyldigt att behandla eller lamna ut personuppgifter,
informera kunden innan behandlingen sker, savida inte lagen férbjuder det; bitradet lamnar inte ut



uppgifter frivilligt;
k. inte behandla sarskilda kategorier av personuppgifter (artikel 9) for kundens rakning annat an om det

uttryckligen avtalats; bitradets personal arbetar fran Sverige och fjarratkomst till kundens miljéer sker
enbart fran EU/EES;

l. nar bitradet administrerar kundens Microsoft-tenant gora det genom delegerad administration
(Microsoft CSP/GDAP) med de behdrigheter kunden tilldelat, vilka kunden nar som helst kan aterkalla.

Bistand enligt punkterna d och e ingar i rimlig omfattning. Bistand darutéver debiteras enligt gallande
timpris efter dverenskommelse i forvag.

5. Underbitraden

Kunden ger ett allmant godkannande till att bitradet anlitar underbitraden. Gallande lista finns i bilaga 2
och pa poise.se/trust. Bitrddet meddelar kunder med avtal minst 30 dagar innan ett nytt underbitrade tas
i bruk. Kunden kan invanda inom den tiden, och om parterna inte nar en ldsning far kunden saga upp den
berérda tjansten utan kostnad. Bitradet ingar avtal med varje underbitrade som ger motsvarande skydd
som detta avtal och ansvarar gentemot kunden fér underbitradets behandling.

6. Sakerhetsatgarder
Bitradet uppratthaller minst féljande atgarder for sin egen infrastruktur:

e kryptering under 6verféring (TLS 1.2 eller senare) och av lagrade hemligheter och sdkerhetskopior;
e behdorigheter efter roll, personliga konton och flerfaktorsinloggning for all administration;

e |Opande uppdatering och hardning av system, natverkssegmentering och brandvaggar;

e loggning av administrativa handelser;

e dagliga krypterade sakerhetskopior, bade lokalt i datacentret och som kopia utanfér datacentret hos
Wasabi i EU-region, med regelbundet testad aterlasning;

e regelbunden granskning av den egna sakerheten med samma kontroller som erbjuds kunder.

,&tgérder som géller plattformar kunden sjalv licensierar (Microsoft 365, Azure, Bitwarden) framgar av
respektive leverantérs dokumentation.

7. Overféring till tredjeland

Bitradets egen behandling sker inom EU/EES. Om ett underbitrade har moderbolag utanfor EU/EES
anvands EU-region for lagring och som dverféringsmekanism EU-USA Data Privacy Framework eller EU-
kommissionens standardavtalsklausuler, enligt bilaga 2. Bitradet dverfor inte personuppgifter till
tredjeland utdver detta utan kundens dokumenterade instruktion.

8. Granskning

Kunden har ratt att, hgst en gang per ar eller efter en incident, granska bitradets efterlevnad av detta
avtal. Granskning sker efter skalig framforhallning, under kontorstid och pa ett satt som inte stor driften, i
forsta hand genom att bitradet lamnar dokumentation och svarar pa fragor. Kostnader for granskning
utover detta bars av kunden.


file:///C:/trust#suppliers

9. Aterlamnande och radering

Nar tjansten upphor aterlamnar bitradet, efter kundens val, de personuppgifter som finns i bitradets
egen infrastruktur (hosting, servrar, sakerhetskopior, arendesystem) i ett gangse format eller raderar
dem, inom 30 dagar, och bekraftar raderingen skriftligt. Sakerhetskopior raderas i den ordinarie
rotationen, senast inom 90 dagar. For plattformar som kunden sjalv licensierar (till exempel Microsoft
365 och Bitwarden) lamnar bitradet dver administratérsrollen och tar bort sina egna behérigheter;
uppgifterna finns kvar hos kunden. Uppgifter som bitradet maste spara enligt lag undantas.

10. Ansvar

Vardera partens ansvar enligt detta avtal féljer ansvarshegransningen i tjansteavtalet. Saknar
tjansteavtalet en ansvarsbegransning ar vardera partens sammanlagda ansvar enligt detta avtal
begransat till de avgifter kunden betalat for den berdrda tjansten under de tolv manaderna narmast fore
den handelse som grundar ansvar. Sanktionsavgifter som en tillsynsmyndighet alagger bars av den part
som alagts dem. Begransningen galler inte vid uppsat eller grov vardsléshet.

11. Varaktighet och andringar

Avtalet galler s& lange bitradet behandlar personuppgifter for kundens rakning. Bitradet kan publicera en
ny version; fér befintliga kunder galler den nya versionen 30 dagar efter att kunden meddelats. Invander
kunden inom den tiden fortsatter den tidigare versionen att galla for den kunden tills parterna enats,

dock langst till tjansteavtalets nasta forlangning.

12. Tillamplig lag

Svensk lag och dataskyddsforordningen. Tvist provas enligt tjansteavtalet.

Bilaga 1 — Behandlingens detaljer per tjanst

TJIANST

Secure Workplace

Managed Security

Total IT

Tillval:
Hotidentifiering i
Microsoft 365

FOREMAL OCH ART

Uppsattning och forvaltning av
Microsoft 365, skydd av
datorer, l6senordshantering,
support, manadsrapport

Som ovan samt skyddat
natverk och wifi, natverks- och
sakerhetskontroll,
sakerhetsgenomgangar

Som ovan samt drift av servrar,
hosting, virtuella maskiner,
sakerhetskopior och licenser

Automatiska kontroller av
inloggningar, regler,
behorigheter och
administratorskonton

TYP AV UPPGIFTER

Konto- och inloggningsuppgifter,
enhetsdata, sakerhetshandelser,

arendehistorik; vid support
tillfallig atkomst till e-post och
filer

Natverksloggar (IP-adresser,
enhetsnamn), som ovan

Allt innehall pa servrar och i
sakerhetskopior, inklusive e-
post, filer och databaser

Tekniska loggar fran Microsoft
365 (inloggningshandelser,
regelandringar,
appregistreringar)

REGISTRERADE

Kundens anstéllda och
uppdragstagare

Som ovan samt besdkare
i kundens natverk

Som ovan samt kundens
kunder och kontakter i de
system som hostas

Kundens anstallda



Tillval: Utokad Analys av natverkstrafik for Trafikmetadata, IP-adresser, Som Managed Security
natverksanalys avvikelser enhetsidentiteter

Specialistuppdrag  Enligt uppdragsbeskrivning Enligt uppdragsbeskrivning Enligt
uppdragsbeskrivning

Varaktighet: tjansteavtalets l6ptid.

Bilaga 2 — Underbitraden

Endast leverantorer som behandlar personuppgifter for bitradets rakning. Plattformar som kunden sjalv
licensierar (Microsoft 365, Azure, Bitwarden) ar inte underbitraden; dar ar kunden avtalspart och bitradet
administrator.

UNDERBITRADE TJANST REGION OVERFORINGSMEKANISM
WatchGuard Brandvagg, wifi, AuthPoint MFA, EU EU-USA Data Privacy Framework /
Technologies FireCloud zero trust-fjarratkomst standardavtalsklausuler

(moderbolag USA) (nod i Stockholm)

Bitdefender (EU) Skydd av datorer och servrar EU Ingen overforing
(GravityZone)
Lettermint (EU) Utgdende e-post fran EU Ingen Overforing

webbplatsen och tjansterna

Wasabi Technologies  Krypterade sakerhetskopior EU EU-USA Data Privacy Framework /
(moderbolag USA) utanfor datacentret standardavtalsklausuler; kopiorna ar
krypterade innan de lamnar bitradet

Bahnhof AB (Sverige) Datacenter och colocation for Sverige Ingen overforing
bitradets egna servrar; ingen
logisk atkomst till data

Den publicerade listan pa poise.se/trust visar samma leverant6rer och dessutom kundens egna plattformar,
markerade med roll.



